	- Pasūtītājs nepiemēro Publisko iepirkumu likumā noteiktās iepirkuma procedūras, jo paredzamā līgumcena ir līdz EUR 10000,00 bez PVN (ņemot vērā Publisko iepirkumu likuma 8.panta ceturtajā daļā, 9.panta pirmajā daļā un 11.panta sestajā daļā noteikto). 

 - Cenu aptauja zemsliekšņa iepirkumā tiek veikta, lai nodrošinātu Publiskas personas finanšu līdzekļu un mantas izšķērdēšanas novēršanas likuma 3.panta trešās daļas prasības. 
-  Daugavpils pilsētas domes (turpmāk - Dome) noteikumu par iepirkumu veikšanas kārtību, kas apstiprināta ar 2018.gada 22.februāra rīkojumu Nr.26, 64. punkts nosaka obligātu zemsliekšņa  iepirkuma publicēšanu Domes tīmekļvietnē www.daugavpils.lv, ja kopējā paredzamā līgumcena pakalpojumam visā līguma darbības periodā pārsniedz 4000 euro.


SASKAŅots
 Daugavpils pilsētas domes izpilddirektores
pienākumu izpildītāja

T.Dubina _______________
Daugavpilī, 2019.gada 13.martā
ZIŅOJUMS 
Nr. DPD 2019 VN/3
par uzaicinājumu pretendentiem piedalīties aptaujā par līguma piešķiršanas tiesībām 

„Microsoft Winodws Server drošības apmācību kurss domes darbiniekiem”
1. Pasūtītājs: 

	Iestādes nosaukums
	Daugavpils pilsētas dome

	Adrese
	K.Valdemāra iela 1, Daugavpils, LV-5401

	Reģ.Nr.
	90000077325

	Kontaktpersona 

(amats, vārds, uzvārds)
	Vispārējās nodaļas Datortīkla vecākais administrators Dmitrijs Burunovs,
Vispārējās nodaļas Programmēšanas tehniķis Andrejs Šapovals.

	Kontakti: tālruņa numurs, e-pasts
	Tālr.: 26599500, 29459495, 654-04356, dmitrijs.burunovs@daugavpils.lv , andrejs.sapovals@daugavpils.lv 

	Darba laiks
	Pirmdiena
	8:00 – 18:00

	
	Otrdiena, Trešdiena, Ceturtdiena
	8:00 – 17:00

	
	Piektdiena
	8:00 – 16:00


2. Zemsliekšņa iepirkuma nepieciešamības apzināšanās datums: 2019.gada 12.martā  
3. Zemsliekšņa iepirkuma mērķis: Microsoft Winodws Server drošības apmācību kurss domes darbiniekiem.  
4. Pakalpojuma  sniegšanas (proti apmācību veikšanas) termiņš – 30 dienu laikā no līguma noslēgšanas brīža. 
5. Īpašs nosacījums: pretendentam ir pienākums nodrošināt apmācību veikšanu klātienē (pēc adreses K.Valdemāra iela 1, Daugavpils), ar nosacījumu, ka apmācības tiek organizētas Pasūtītāja darba laikā (no pirmdienas līdz piektdienai, par darba laiku skat. ziņojuma 1.punktu).    
6. Veicamā pakalpojuma apraksts un uzskaitījums (apjomi): Precīzs pakalpojuma apraksts ir noteikts Tehniskajā specifikācijā (Pielikums Nr.1), 
7. Apmācāmo personu skaits – 2 personas
8. Provizoriskā kopējā līgumcena (par 2 personu apmācību): līdz 4545.00 bez PVN.
8. Kritērijs, pēc kura tiks izvēlēts piegādātājs: Piedāvājums ar viszemāko cenu. 
9. Pretendents iesniedz piedāvājumu: atbilstoši piedāvājuma iesniegšanas formai (Pielikums Nr.2). Atsevišķu tehnisko piedāvājumu pretendentam sagatavot nav nepieciešams. Parakstot piedāvājumu cenu aptaujā (sagatavotu atbilstoši ziņojuma 2. pielikumam), pretendents apliecina, ka apņemas izpildīt visas tehniskajā specifikācijā izvirzītās prasības.
Pasūtītājs izslēgs pretendentu no turpmākas dalības cenu aptaujā, ja:

8.1. pasludināts pretendenta maksātnespējas process (izņemot gadījumu, kad maksātnespējas procesā tiek piemērota sanācija vai cits līdzīga veida pasākumu kopums, kas vērsts uz parādnieka iespējamā bankrota novēršanu un maksātspējas atjaunošanu), apturēta vai pārtraukta tā saimnieciskā darbība, uzsākta tiesvedība par tā bankrotu vai tas tiek likvidēts;

8.2. ievērojot Valsts ieņēmumu dienesta publiskās nodokļu parādnieku datubāzes pēdējās datu aktualizācijas datumu, ir konstatēts, ka pretendentam dienā, kad pieņemts lēmums par iespējamu līguma slēgšanas tiesību piešķiršanu, Latvijā vai valstī, kurā tas reģistrēts vai kurā atrodas tā pastāvīgā dzīvesvieta, ir nodokļu parādi, tajā skaitā valsts sociālās apdrošināšanas obligāto iemaksu parādi, kas kopsummā kādā no valstīm pārsniedz 150 euro;
10. Piedāvājums iesniedzams līdz 2019.gada 19.martam, plkst.13:00 personīgi Domes Informācijas birojā (K. Valdemāra ielā 1, Daugavpilī, 1.stāvā) vai uz e-pastu: info@daugavpils.lv. Iesniedzot piedāvājumu elektroniski, piedāvājumam obligāti jābūt parakstītam ar drošu elektronisko parakstu un laika zīmogu. 

Ja piedāvājumu iesniedz personiski, tas iesniedzams aizlīmētā, aizzīmogotā aploksnē/iepakojumā, uz kuras jānorāda:

10.1. pasūtītāja nosaukums un juridiskā adrese;

10.2. pretendenta nosaukums, reģistrācijas numurs un juridiskā adrese, iepirkuma nosaukums – “Microsoft Winodws Server drošības apmācību kurss domes darbiniekiem”;   
10.3. atzīme: „Neatvērt līdz 2019.gada 19.marta, plkst.13:05”.
Piedāvājumam jābūt cauršūtam tā, lai dokumentus nebūtu iespējams atdalīt. Ja Pretendents piedāvājumā iesniedz dokumenta/-u kopiju/-as, kopijas/-u pareizība ir jāapliecina.
Piedāvājums jāsagatavo latviešu valodā. Citā valodā sagatavotiem piedāvājuma dokumentiem jāpievieno pretendenta apliecināts tulkojums latviešu valodā.
Piedāvājums jāparaksta pretendenta paraksttiesīgai personai. Ja piedāvājumu cenu aptaujā paraksta pretendenta pilnvarota persona, pretendenta atlases dokumentiem pievieno attiecīgo pilnvaru.
11. Citi nosacījumi:  

11.1. Pakalpojuma cenās iekļauti visi izdevumi, kas saistīti ar Pakalpojuma sniegšanu (transports, transporta stāvvietas apmaksa, darbaspēka, tehniskā aprīkojuma izmaksas, u.c.). 
11.2.  Elektroniskā veidā iesniegtie piedāvājumi, kuri nav parakstīti ar drošu elektronisko parakstu un laika zīmogu, atzīstami par neiesniegtiem un netiek izskatīti.  

11.3. Cenu aptaujā noteiktajā kārtībā pretendents var iesniegt tikai vienu piedāvājumu par visu iepirkuma priekšmetu kopā. Piedāvājumu variantu iesniegšana nav atļauta.
11.4. Prasības pretendentam: sertifikāti Microsoft-treneris (MCT) un EC-Council treneris. 
Ziņojuma pielikumā:
1. Tehniskā specifikācija
2. Pretendenta piedāvājuma forma.
Domes struktūrvienības atbildīgā persona  __________________/ Dmitrijs Burunovs /
                                                                       _________________ / Andrejs Šapovals/    
Daugavpilī, 2019.gada 13.martā 
1.Pielikums 
TEHNISKĀ SPECIFIKĀCIJA

Prasības pretendentam: sertifikāti Microsoft-treneris (MCT) un EC-Council treneris. 

Apmācība nodrošināma 2 personām. 

Windows Server Security

1. Hardening Servers
1.1. Threat landscape analysis

1.2. Hardware and software requirements for encryption

1.3. TMP module configuration

1.4. SecureBoot functionality

1.5. Deploying BitLocker

2. Hyper-V Security

2.1. Software Defined Networking v2

2.2. Configuring vTPM 

2.3. Shielded Virtual Machines

2.4. Implementing Failover Clustering

3. Secure File Servers

3.1. Understanding Active Directory group nesting strategies

3.2. Configuring File Server Access Permissions

3.3. AD Permission Delegation

3.4. Using File Server Permission Accelerator tool

3.5. Implementing Encrypting File System

3.6. Work Folders encryption
3.7. Enable SMB v3 encryption on SMB Shares

3.8. File Server Resource Manager security features

4. Implementing Application Whitelisting
4.1. Defining AWL Scope and Limitations

4.2. Comparing built-in, cloud and third-party solutions

4.3. Whitelisting Readiness Analysis

4.4. Configuring Auditing of Executed Files

4.5. Configuring Whitelisting Baseline

4.6. Enabling Event Notifications

4.7. Deploying Whitelisting solution throughout the Enterprise

4.8. Using AWL Readiness Tool

5. IPSec Protocol Stack

5.1. Secure and Insecure Network Protocols

5.2. Using network traffic sniffing tools

5.3. Configuring Windows Firewall with Advanced Security
5.4. Configuring IPSec Transport Mode

5.5. Enabling IPSec Domain Isolation

6. Threat Detection and Prevention

6.1. Configuring Audit Policies

6.2. Deploying SIEM solutions

6.3. Implementing IDS and IPS in Active Directory environment

6.4. Blue Teaming vs Red Teaming

7. Pretendents apņemas nodrošināt apmācību veikšanu klātienē (pēc adreses K.Valdemāra iela 1, Daugavpils), ar nosacījumu, ka apmācības tiek organizētas Pasūtītāja darba laikā (no pirmdienas līdz piektdienai, par darba laiku skat. ziņojuma 1.punktu).       
Domes struktūrvienības atbildīgā persona  __________________/ Dmitrijs Burunovs /

                                                                        _________________ / Andrejs Šapovals/    
Daugavpilī, 2019.gada 13.martā
2.Pielikums 
PIEDĀVĀJUMS

	Kam:
	Daugavpils pilsētas dome, K.Valdemāra iela 1, Daugavpils, LV-5401, Latvija

	Pretendents, reģistrācijas nr. 
	

	Adrese:
	

	Kontaktpersona, tās tālrunis, fakss un e-pasts:
	

	Pretendenta Bankas rekvizīti:
	


Piedāvājam tehniskajā specifikācijā „Microsoft Winodws Server drošības apmācību kurss domes darbiniekiem” norādīto apmācību (apmācība 2 personām), kura atbilst šādām prasībām:

	Prasības pretendentam: sertifikāti Microsoft-treneris (MCT) и EC-Council treneris. 
1.
Hardening Servers

1.1.
Threat landscape analysis

1.2.
Hardware and software requirements for encryption

1.3.
TMP module configuration

1.4.
SecureBoot functionality

1.5.
Deploying BitLocker
2.
Hyper-V Security

2.1.
Software Defined Networking v2

2.2.
Configuring vTPM 

2.3.
Shielded Virtual Machines

2.4.
Implementing Failover Clustering
3.
Secure File Servers

3.1.
Understanding Active Directory group nesting strategies

3.2.
Configuring File Server Access Permissions

3.3.
AD Permission Delegation

3.4.
Using File Server Permission Accelerator tool

3.5.
Implementing Encrypting File System

3.6.
Work Folders encryption

3.7.
Enable SMB v3 encryption on SMB Shares

3.8.
File Server Resource Manager security features
4.
Implementing Application Whitelisting

4.1.
Defining AWL Scope and Limitations

4.2.
Comparing built-in, cloud and third-party solutions

4.3.
Whitelisting Readiness Analysis

4.4.
Configuring Auditing of Executed Files

4.5.
Configuring Whitelisting Baseline

4.6.
Enabling Event Notifications

4.7.
Deploying Whitelisting solution throughout the Enterprise

4.8.
Using AWL Readiness Tool
5.
IPSec Protocol Stack

5.1.
Secure and Insecure Network Protocols

5.2.
Using network traffic sniffing tools

5.3.
Configuring Windows Firewall with Advanced Security

5.4.
Configuring IPSec Transport Mode

5.5.
Enabling IPSec Domain Isolation
6.
Threat Detection and Prevention

6.1.
Configuring Audit Policies

6.2.
Deploying SIEM solutions

6.3.
Implementing IDS and IPS in Active Directory environment

6.4.
Blue Teaming vs Red Teaming
7. Pretendents apņemas nodrošināt apmācību veikšanu klātienē (pēc adreses K.Valdemāra iela 1, Daugavpils), ar nosacījumu, ka apmācības tiek organizētas Pasūtītāja darba laikā (no pirmdienas līdz piektdienai, par darba laiku skat. ziņojuma 1.punktu).       


par šādu cenu: 

	Cena bez PVN (euro)
	

	PVN (euro)
	

	Cena ar PVN (euro)
	


Pretendents: ____________ apliecina, ka:

–   spēj nodrošināt pakalpojumu ar pasūtītāju saskaņotā laikā ne vēlāk kā 30 dienu laikā no līguma noslēgšanas brīža ;

· piekrīt visiem cenu aptaujas nosacījumiem un garantē cenu aptaujas un normatīvo aktu prasību izpildi. Cenu aptaujas noteikumi ir skaidri un saprotami.
· nav tādu apstākļu, kuri liegtu piedalīties aptaujā un pildīt tehniskās specifikācijās norādītās prasības;

· apliecina, ka visa sniegtā informācija ir pilnīga un patiesa.
· apliecina, ka pretendenta rīcībā būs pietiekami finanšu un tehniskie resursi līguma izpildei,
· trenerim ir: sertifikāti Microsoft-treneris (MCT) и EC-Council treneris. 
· nodrošinās trenera fizisku ierasošanos pēc adreses K.Valdemāra iela 1, Daugavpils, lai sniegtu apmācību.   
Paraksta pretendents vai tā pilnvarota persona (pilnvarotai personai pievieno pilnvaru):
	Vārds, uzvārds, amats (pārstāvības pamats)
	

	Paraksts 
	

	Datums
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